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Resumen: el auge del uso de inteligencia artificial (IA) ha revolucionado
diferentes dmbitos de la sociedad, siendo, por un lado, una herramienta
para el desarrollo sostenible de los Estados y, por otro, se desprenden
debates éticos y humanitarios respecto al uso de esta tecnologia en el
dmbito de aplicacion militar. Bajo este contexto, en este articulo se re-
visaron casos en donde se puede evidenciar un posible mal uso de estos
sistemas, como también se presentan algunas instancias internacionales
que han buscado crear gobernanza en el dmbito de la IA. Finalmente,
bajo esta argumentacién y considerando el desarrollo nacional y partici-
pacion internacional que tiene el Estado de Chile en materias de IA, se
argumenta la necesidad de una gobernanza en el dmbito de la Defensa
chilena, con objeto de alinear a todos los actores que la integran en
pos del desarrollo.

Palabras clave: inteligencia artificial empleo militar de IA, discusion
internacional, uso responsable de Ia, defensa, Chile.

Abstract: the rise of artificial intelligence (AI) usage has revolutioni-
zed various sectors of society, serving as both a tool for the sustainable
development of states and a source of ethical and humanitarian debates
regarding the application of this technology in military contexts. In this
context, this article reviews cases where potential misuse of these systems
can be evidenced, as well as presents some international instances that
have sought to establish governance in the field of AL Finally, based on
this argumentation and considering Chile’s national development and
international participation in AI matters, the article argues for the ne-
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cessity of governance in the context of Chilean Defense, aiming to align
all stakeholders involved in the pursuit of development.

Keywords: artificial intelligence, military use of Al, international dis-
cussion, responsible use of AI, defense, chile.

INTRODUCCION

El desarrollo de la Industria 4.0, en especial el uso de inteligencia artificial (en adelante, IA),
ha traido a discusion diferentes cuestionamientos éticos y humanitarios en la aplicacion militar,
ya que esta tecnologia en la actualidad ha sido utilizada en diferentes sistemas de armas, algo
descrito en otros articulos, por ejemplo, el conflicto armado entre Armenia y Azerbaiyan por la
disputa de la zona de Nagorno-Karabaj® en la region del Caucaso. En este caso, Azerbaiyan poseia
una mayor ventaja respecto a Armenia en posesion de municiones merodeadoras con sistemas de
IA.* Otro ejemplo fue el empleo del software Clearview en la guerra entre Rusia-Ucrania, el cual
reviste una discusion en términos éticos, ya que el resultado de esta aplicacion de reconocimiento
puede significar el encarcelamiento o muerte en una situacion de guerra.’

En este contexto, los Estados estan desarrollando capacidades de IA en el ambito militar, entre
ellas, su uso en la habilitacion de funciones y sistemas autonomos, ya que estos crean una ventaja
comparativa respecto a los adversarios menos desarrollados. En este sentido y bajo este panorama,
se ha observado que el desarrollo de armas con sistemas de IA muchas veces no responde a un uso
responsable, ético y que respete el derecho humanitario y las convenciones de la guerra.

Con lo anterior, el objetivo de este articulo busca analizar la necesidad de gobernanza en el
desarrollo de inteligencia artificial a nivel de la Defensa del Estado de Chile (resguardando su uso
responsable, ético y apegado al derecho humanitario), por tanto, la presente investigacion, en
una primera parte, aborda algunos empleos de IA que no han sido utilizados en conflictos armados
y que eventualmente pueden significar potenciales riesgos para la sociedad civil. En la segunda
parte, se introducen diferentes discusiones a nivel internacional en instancias supranacionales que
promueven el uso responsable de IA, para luego finalizar, con un tercer apartado, que revisa los
diferentes avances en la materia de IA en el Estado Chile.

3 En septiembre del afio 2020, se dio lugar a un conflicto armado entre Estados que conformaban la ex Union Soviética “Armenia y Azer-
baiyan”, los que disputaron el dominio de la zona de Nagorno-Karabaj, cuyas razones del conflicto incluyen antecedentes historicos,
étnicos, nacionalistas, posicionamiento territorial estratégico, intervenciones externas, entre otros.

4 GOLSWORTHY, Johann y CAROCA, Paulina. El futuro es hoy: uso de inteligencia artificial en conflictos armados. Memorial del Ejército
de Chile N°512, agosto 2023, pp131-143. [En linea], [consulta el 16-09-2024]. Disponible en: https://www.cesim.cl/wp-content/
uploads/2023/09/Memorial-512.pdf

5  Ibidem.
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2. Desarrollo de la IA de aplicacion militar y otros riesgos
2.1.  Caso: Collaborations Pharmaceuticals, Inc.

Este trabajo de Urhina® del afio 2022 fue realizado por cientificos de Collaborations Phar-
maceuticals, Inc. y no estuvo exenta de polémicas, dada la magnitud de los resultados. El
origen de este trabajo, segln lo dado a conocer por Fabio Urbina, uno de los investigadores
principales, en la entrevista brindada al medio digital The Verge en el afio 2022, fue realizar
una investigacion inversa a lo habitualmente realizado por su organizacién: normalmente,
su laboratorio utiliza modelos de aprendizaje automatico con IA generativa® para predecir la
toxicidad de medicamentos destinados a tratar enfermedades, pero que puedan tener efectos
secundarios en otras afecciones u otras caracteristicas corporales. Asi, y bajo este orden de
ideas, el laboratorio Collaborations Pharmaceuticals, Inc. fue invitado por el Instituto Fede-
ral Suizo para la Proteccién Nuclear, Bioldgica y Quimica a la conferencia Convergence para
exponer sobre los usos negativos del aprendizaje automatico en el area de la farmacéutica y
bioguimica, como una forma de invertir, en definitiva, el enfoque de la investigacion.

De esta manera, Urbina sefiala que el punto de partida para iniciar el trabajo de investiga-
cion fue analizar desde una perspectiva “negativa” la produccion de farmacos y medicamentos:
es decir, pensando alcanzar los rangos maximos de toxicidad posibles y, teniendo en cuenta
este parametro, se determind llegar al nivel del agente quimico denominado VX,° que corres-
ponde a un agente quimico muy potente y mortal que, de manera muy sintetizada, inhibe las
funciones neuronales relacionadas con los movimientos musculares y provoca agotamiento y
dificultades respiratorias.

6  URBINA, Fabio; LENTZOS, Filippa; INVERNIZZI, Cédric y EKINS, Sean. Dual use of artificial-intelligence-powered drug discovery. 2022. [En linea],
[consulta el 17-09-2024]. Disponible en: https://www.nature.com/articles/s42256-022-00465-9.epdf?sharing_token=imBaVbncE3fQ_3Pd-
LVGYtRgNOjAjWel9inR3ZoTvOM6VuGUVWKcBIFL5U50cX0A52cnGmZOUPQzouuai7vI0Xu0G 1hxcfSUpHakkMxyD1NjtXRFBgFxUa9ZQI7okPtQc-
7YkJa4BSKUXZqV75Cr1BQONFfkK_B6nn67L7Rh7c8BxxCMr22QtxaVKfEpktKbgP7YxVRWDLEUyZdpulutTH1nMLBoEDG1w01cSIképuw®3D&t
racking_referrer=www.theverge.com

7 CALMA, Justine. AI suggested 40,000 new possible chemical weapons in just six hours. The Verge. 2022. [En linea], [consulta el 17-
09-2024]. Disponible en: https://www.theverge.com/2022/3/17/22983197 /ai-new-possible-chemical-weapons-generative-models-vx

8  Seglin IBM (2024), el concepto de “IA (Inteligencia Artificial) generativa” hace referencia a “sofisticados modelos de machine learning
denominados modelos de deep learning, es decir, algoritmos que simulan los procesos de aprendizaje y toma de decisiones del cerebro
humano. Estos modelos funcionan identificando y codificando los patrones y las relaciones en enormes cantidades de datos, y utilizando
después esa informacion para entender las peticiones o preguntas en lenguaje natural de los usuarios y responder con nuevos contenidos
relevantes”. [En linea] Disponible en: https://www.ibm.com/es-es/topics/generative-ai

9 Segin el Centro para el Control y Prevencion de Enfermedades (Centers for Disease Control and Prevention, CDC, por sus siglas en
inglés), agencia estadounidense de salud, el agente quimico VX es un agente de guerra quimica hecho por el hombre, que es uno de los
agentes nerviosos mas toxicos y, como todos los agentes nerviosos, VX impide que ciertas enzimas funcionen. Cuando esta enzima no
funciona correctamente, los masculos se utilizan constantemente. Como resultado, las personas pueden cansarse y ya no pueden seguir
respirando. VX puede permanecer en el medio ambiente de dias a meses dependiendo de las circunstancias. [En linea] Disponible en:
(https://www.cdc.gov/chemical-emergencies/chemical-fact-sheets/vx.htm[?CDC_AAref_Val=https://www.cdc.gov/chemicalemergencies/
factsheets/vx.html)
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Ahora bien, teniendo la informacion de la estructura molecular del componente VX, se progra-
mo a la IA que utilizaba la compaiiia para que analizara una base de datos piblica de moléculas,
buscara aquellas con mayores valores de toxicidad en sus componentes y valorara con la mayor
puntuacion a aquellas que involucraran en su composicion una gran cantidad de componentes
toxicos.

En el resultado de este experimento, Urbina® indica con precision que, transcurridas menos
de 6 horas, el modelo generativo origind 40.000 moléculas que cumplieron con los requisitos es-
tablecidos por los investigadores de Collaborations Pharmaceuticals, Inc. De hecho, las moléculas
que produjeron incluian el agente quimico VX'y el investigador ademas sefiala que encontraron
“también otros agentes de guerra quimica conocidos, que identificamos mediante confirmacion
visual con estructuras en bases de datos de quimica pdblicas. Ademds, se disefiaron muchas molé-
culas nuevas que parecian igualmente plausibles. Estas nuevas moléculas fueron predichas como
mds toxicas (...)""

Ahora bien, como una de las preocupaciones principales de los investigadores, plasmada en
la entrevista que tuvo Urbina en el medio digital The Verge,* figura la accesibilidad y disponibi-
lidad que representa el replicar este experimento, ya que tan solo con un poco de conocimiento
de programacion, aprendizaje automatico en IA generativa y bioquimica, es posible llegar a los
mismos resultados que se obtuvieron por el equipo investigador, representando entonces una
barrera de entrada muy poco segura respecto del mal uso que se le pueda dar a los resultados
obtenidos de esta investigacion.

En este mismo orden de ideas, otra de las inquietudes que los autores plantean en su
investigacion,® tiene relacion directa con el foco de discusion en que se centra actualmente el uso
de [a IA: normalmente, los tdpicos que se tratan giran en torno a riesgos internos, a la privacidad,
la discriminacion y al uso criminal, pero no se centra en la seguridad nacional e internacional,
ni tampoco al eventual uso que se le puede dar en el descubrimiento de nuevos farmacos, ni
mucho menos en el potencial que tiene si se le da un mal uso, como podria haberlo sido en el
caso del experimento que ellos pusieron a prueba. Por ello, es que se plantea como un imperativo
“Iniciar un didlogo abierto sobre estas cuestiones para garantizar que los avances en tecnologia no
se conviertan en herramientas para fines destructivos”,* ya que, conforme existen nuevos avances
tecnoldgicos, la comunidad cientifica se vera enfrentada a nuevas responsabilidades, riesgos e
impactos, propios de su quehacer en la sociedad.

10  URBINA, Fabio et al. op. cit.
11 Ibidem, pp. 189.

12 CALMA, Justine. op. cit.

13 URBINA, Fabio et al. op. cit.
14 Ibidem, p. 190.
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2.2.  El primer caso de un avion experimental de combate estadounidense pilo-
tado por IA

¢Es posible hacerse la idea de que un vehiculo de guerra sea comandado de manera auténoma?
Para algunas personas, esta idea puede ser algo imposible, pero para otras, esto puede ser una
realidad, y esta dltima es el caso de los ciudadanos estadounidenses, quienes en abril de 2024,
seglin informacion del medio digital Defense News,* presenciaron la primera practica aérea expe-
rimental de dogfight'® impulsada por IA, llevada a cabo por un avion experimental, el X-62A VISTA
(Figura N°1), que se enfrentd a un F-16, segin informacion de la Fuerza Aérea y la Agencia de
Proyectos de Investigacion Avanzada (Defense Advance Research Projects Agency, DARPA, por su
sigla en inglés), obteniendo resultados satisfactorios. Este avance podria ayudar a la Fuerza Aérea
a mejorar sus planes para desarrollar drones autdnomos, conocidos como aeronaves de combate
colaborativas (CCA).

Figura N°1: X-62 VISTA.
Fuente: https://news.lockheedmartin.com/2023-02-13-VISTA-X-62-Advancing-Autonomy-and-Changing-the-Face-of-Air-Power

Se debe sefialar que el X-62A VISTA es un F-16 modificado, y ha sido utilizado para
probar tecnologias aeroespaciales de vanguardia y capacidades de vuelo auténomo. El pro-
grama ACE de DARPA lleva cuatro afios investigando coémo usar la IA en la guerra aérea y
construir la confianza en que esta tecnologia puede operar de manera segura en combate.

El combate aéreo cercano, una de las formas de vuelo mas peligrosas y complejas, re-
presentaba un desafio dnico para que la IA lo dominara. Durante dos semanas, VISTA vold

15 LOSEY, Stephen. US Air Force stages dogfights with AI-flown fighter jet. Defense News. 2024. [En linea], [consulta el 30-09-2024].
Disponible en: https://www.defensenews.com/air/2024/04/19/us-air-force-stages-dogfights-with-ai-flown-fighter-jet/

16  Segiin el diccionario de Cambridge, en aeronautica, la practica denominada dogfight corresponde a una pelea entre dos aviones militares
en la que vuelan muy rapido y muy cerca el uno del otro. [en linea] Disponible en: https://dictionary.cambridge.org/es/diccionario/
ingles/dogfight.
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contra un F-16 en diversas situaciones, demostrando su capacidad para realizar maniobras
ofensivas y defensivas a gran velocidad. Asi, VISTA completé 21 vuelos de prueba entre
diciembre de 2022 y septiembre de 2023, y aunque dos pilotos supervisaban, no fue ne-
cesario que intervinieran. Los resultados indicaron que la IA puede ser probada de manera
segura en entornos criticos de combate aéreo. Finalmente, DARPA y la Fuerza Aérea planean
realizar mas pruebas para refinar la tecnologia.

2.3.  COA-GPT: la union de la estrategia militar y la IA en el campo de
batalla

Una investigacion relevante y de interés en el campo de la innovacion en el ambito
de la IA y de la aplicacion en el area militar, corresponde al estudio elaborado durante el
afio 2024 por Vinicius G. Goecks y Nicholas Waytowich,' que presentd el desarrollo del
algoritmo COA-GPT, un sistema basado en modelos de lenguaje de gran tamafio (Large Lan-
guage Models™ o LLM, por su sigla en inglés), disefiado para revolucionar la optimizacion
de la planificacion militar mediante la generacion répida y eficiente de cursos de accion
(también conocidos como Courses of Action o COA, por su sigla en inglés) que, de manera
muy sintetizada, se definen como las opciones estratégicas para alcanzar objetivos milita-
res especificos. La complejidad y velocidad de la guerra moderna exige una capacidad de
respuesta inmediata, y COA-GPT responde a esta necesidad al permitir a los comandantes
tomar decisiones estratégicas informadas en segundos.

Este sistema transforma el tradicional proceso de toma de decisiones militares (tam-
bién conocido como Military Decision Making Process o MDMP, por su sigla en inglés),
que normalmente es un proceso largo y dependiente de la experiencia humana. COA-GPT
simplifica y acelera este proceso, generando cursos de accion validos en tiempo real y
adaptando rapidamente las estrategias en funcion de los cambios en el campo de batalla.
Alintegrar doctrinas y tacticas militares en los modelos, COA-GPT permite analizar y ajustar
dindmicamente las opciones de accion, optimizando asi la toma de decisiones bajo presion
(Figura N°2).

84

17 GOECKS, Vinicius G. y WAYTOWICH, Nicholas. COA-GPT: Generative Pre-trained Transformers for Accelerated Course of Action Development
in Military Operations. 2024. [En linea], [consulta el 29-10-2024]. Disponible en: https://www.alphaxiv.org/abs/2402.01786v2

18 Segin IBM (2024), los Modelos de Lenguaje de Gran Tamafio o Large Language Models (LLM) corresponden a modelos de lenguaje que
buscan mejorar las “capacidades de comprension del lenguaje natural (NLU) y procesamiento del lenguaje natural (NLP) (...), junto con
los avances en el aprendizaje automatico, los modelos de aprendizaje automatico, los algoritmos, las redes neuronales y los modelos de
transformadores que proporcionan la arquitectura para estos sistemas de inteligencia artificial”, cuyo objetivo es nutrirse de la infor-
macion brindada desde diferentes fuentes para “proporcionar las capacidades fundamentales necesarias para impulsar mdltiples casos
précticos y aplicaciones, asi como resolver una multitud de tareas”, siendo los mayores ejemplos actuales, los casos de Chat GPT-3 y
GPT-4 de Open Al Llama de Meta, las representaciones de codificadores bidireccionales de Google a partir de transformadores (BERT/
RoBERTa) y modelos PaLM y, para el caso de IBM, Granite en watsonx.ai y sus productos watsonx Assistant y watsonx Orchestrate. [En
linea] Disponible en: https://www.ibm.com/es-es/topics/large-language-models
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Figura N°2: Resumen del método propuesto para COA-GPT. COA-GPT consiste en un Modelo de Lenguaje de Gran Tamafio (Large
Language Model o LLM, por su sigla en inglés) que aprende mediante aprendizaje en contexto, al ser inicialmente impulsado con
una base de conocimientos y restricciones adicionales que deben respetarse durante el desarrollo del Curso de Accioén (Courses of
Action o COA, por su sigla en inglés). EL personal de Comando y Control proporciona informacion de la mision, que COA-GPT utiliza
para generar opciones de COAs y realiza iteraciones con los humanos mediante lenguaje natural hasta que se selecciona el COA final.

Fuente: Traduccion de los autores desde https://www.alphaxiv.org/abs/2402.01786v2.

Evaluado en un escenario del videojuego de estrategia StarCraft II, COA-GPT demostrd un
rendimiento superior a expertos humanos y algoritmos de aprendizaje de refuerzo,'® generando
opciones estratégicas alineadas con objetivos militares. Sus beneficios clave incluyen velo-
cidad, alineacion estratégica, adaptabilidad y reduccion de recursos, logrando un enfoque de
comando agil y distribuido.

En conjunto, COA-GPT representa un avance importante en la aplicacién de IA en operaciones
militares, optimizando la planificacién y mejorando la respuesta estratégica en entornos de alta
presion, clave para mantener la ventaja en el campo de batalla.

3. Instancias de discusion de uso responsable de la IA y empleo militar

Considerando los riesgos y amenazas que reviste el uso de IA en el empleo militar, han
surgido en la actualidad diversas iniciativas de discusion internacional, que buscan crear acuer-

19 Segin Amazon Web Services (AWS), el concepto de aprendizaje por refuerzo o reinforcement learning (RL, por su sigla en inglés) se
define como “una técnica de machine learning (ML) que entrena al software para que tome decisiones y logre los mejores resultados.
Imita el proceso de aprendizaje por ensayo y error que los humanos utilizan para lograr sus objetivos. Las acciones de software que
trabajan para alcanzar su objetivo se refuerzan, mientras que las que se apartan del objetivo se ignoran. Los algoritmos de RL utilizan
un paradigma de recompensa y castigo al procesar los datos. Aprenden de los comentarios de cada accion y descubren por si mismos las
mejores rutas de procesamiento para lograr los resultados finales. Los algoritmos también son capaces de funcionar con gratificacion
aplazada. La mejor estrategia general puede requerir sacrificios a corto plazo, por lo que el mejor enfoque descubierto puede incluir
algunos castigos o dar marcha atras en el camino. EL RL es un potente método que ayuda a los sistemas de inteligencia artificial (IA) a
lograr resultados dptimos en entornos invisibles”. [En linea] Disponible en: https://aws.amazon.com/es/what-is/reinforcement-learning/
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dos vinculantes entre los Estados para el uso responsable. En este contexto, a continuacion se
detallan algunas de estas iniciativas y sus principales lineamientos.

3.1, Cumbre sobre la IA Responsable en el Ambito Militar (REAIM 2023)

En el afio 2023 se Llevd a cabo la cumbre inaugural sobre la “IA Responsable en el Ambito Militar
(REAIM 2023)",% instancia organizada por Los Paises Bajos y Corea en la ciudad de La Haya, con
la presencia de 57% paises, quienes presenciaron el lanzamiento de la “Declaracién Politica sobre
el Uso Militar Responsable de la Inteligencia Artificial y la Autonomia”, que proporciona un marco
normativo que aborda el uso de estas capacidades en el ambito militar.?2

Esta declaracion hace un llamado a la accidn a los Estados, especificando lo siguiente:

*  Los avances tecnoldgicos en el ambito de la IA se producen principalmente en el ambito
civil. Por lo tanto, reconocemos que la introduccion de la IA en el ambito militar es
un desafio que involucra a maltiples partes interesadas.

* El compromiso para continuar el dialogo global sobre la IA responsable en el ambito
militar de una manera inclusiva y con la participacion de mdltiples partes interesadas,
asi como también se hace un llamado a todas las partes interesadas para que tomen sus
propias medidas. Asimismo, se les insta a ser responsables de contribuir a la sequridad
y estabilidad internacional de conformidad con el derecho internacional.

e Seinvita a los Estados a aumentar la comprension general de a IA militar mediante
la creacion de conocimientos. Mediante investigaciones, cursos de formacion y acti-
vidades de creacion de capacidad, se anima a los Estados a trabajar juntos, compartir
conocimientos mediante el intercambio de buenas practicas y lecciones aprendidas,
fortalecer su capacidad e involucrar al sector privado, la sociedad civil y el mundo
académico, para promover la IA responsable en el &mbito militar.

* Seinvita a los Estados a desarrollar marcos, estrategias y principios nacionales sobre
IA responsable en el ambito militar.

* Se reconocen todas las iniciativas de los Estados, el mundo académico, la sociedad
civil, la industria y otras partes interesadas para promover una IA responsable en el
ambito militar.

* Seapoya a la academia, los institutos de conocimiento y los centros de estudios a nivel

20 Responsible Al in the Military Domain (REAIM) es una plataforma para el debate global con todas las partes interesadas sobre formas
de garantizar la aplicacion militar responsable de la IA.

21 REAIM. Respaldo a paises y territorios. 2023. [En linea], [consulta el 18-09-2024]. Disponible en: https://www.government.nl/ministries/
ministry-of-foreign-affairs/documents/publications/2023,/02/16/reaim-2023-endorsing-countries

22 US DEPARTMENT OF STATE. Political Declaration on Responsible Military Use of Artificial Intelligence and Autonomy. 2023. [En linea],
[consulta el 18-09-2024]. Disponible en: https://www.state.gov/political-declaration-on-responsible-military-use-of-artificial-intelligence-
and-autonomy/
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mundial para que realicen investigacion para comprender mejor el impacto, las oportuni-
dades y los desafios de la rapida adopcion de IA en el ambito militar, especialmente en
el campo del trabajo en equipo entre el hombre y la maquina, consciente de los casos
de uso multifacéticos de diferentes sistemas de IA en diferentes contextos militares.

* Seinvita al mundo académico, a los institutos de conocimiento y a los centros de
estudios a proponer métodos y contribuir a soluciones practicas a los desafios que
plantea el uso de la IA en el ambito militar, a fin de contribuir a la seguridad y la
estabilidad internacionales.

*  Se hace un llamado al sector privado para que apoye y promueva el uso responsable de
la IA en el @mbito militar. Se insta a las empresas a que compartan con otras partes
interesadas las buenas practicas y politicas sobre el uso responsable de la IA, espe-
cialmente las buenas practicas y politicas que puedan ser pertinentes para el uso de la
IA en el ambito militar, teniendo presentes las consideraciones de seguridad nacional
y las restricciones a la informacion comercial confidencial.

*  Se debe fomentar el didlogo entre mdltiples partes interesadas sobre las mejores
practicas para orientar el desarrollo, despliegue y uso de IA en el ambito militar para
garantizar un debate interdisciplinario sobre buenas practicas y politicas sobre el uso
responsable de la IA en el ambito militar.

* Seinvita a todas las partes interesadas del mundo a sumarse a este llamado a la accion.?

A partir de estas lineas de accion, se puede apreciar como la integracion de a IA en el &mbito
militar revela un panorama que requiere un enfoque multidimensional y colaborativo, donde los
Estados fortalezcan su comprension mediante el desarrollo de marcos y estrategias nacionales que
promuevan su uso responsable, fomentando el didlogo entre el sector piblico, el académico y el
privado, asi como también la creacién de conocimientos a través de la investigacion y la capacitacion,
ademas del intercambio de mejores practicas, las cuales deben ir alineadas al derecho internacional.

3.2.  Preocupacién de las Naciones Unidas por la IA (2023-2024)

Considerando el auge del uso de sistemas con IA, las Naciones Unidas han reconocido la
importancia de esta tecnologia tanto para el desarrollo sostenible de los Estados, como también
demuestra una preocupacion especial en el ambito militar, en este contexto, mediante la resolu-
cion Res 78/265 del 11 de marzo de 2024, la Asamblea General de Naciones Unidas por primera
vez adopta una resolucion a nivel internacional para regular el uso de IA, destacando el potencial
de esta tecnologia para acelerar y propiciar los avances hacia la consecucion de los 17 Objetivos
de Desarrollo Sostenible y el desarrollo sostenible en sus tres dimensiones -econdmica, social y

23 REAIM. Llamado a la accion de REAIM 2023. [En linea], [consulta el 20-09-2024]. Disponible en: https://www.government.nl/ministries/
ministry-of-foreign-affairs/documents/publications/2023/02/16 /reaim-2023-call-to-action
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ambiental-,% como también emplaza a que los Estados se abstengan de utilizar sistemas de IA que
no estén apegadas a las normas internacionales de derechos humanos o los pongan en riesgo.?

Por otro lado, en el ambito de uso militar, el 18 de julio de 2023, el Consejo de Seguridad
de Naciones Unidas,? discuti6 las oportunidades transformadoras que ofrece la IA para abor-
dar los desafios mundiales y los riesgos que plantea; dichas discusiones de los delegados se
plantean resumidas en la siguiente tabla:

P Mdeasclves |

Reino Unido Gobernanza global de IA, apoyo a la democracia.

Japon IA centrada en el ser humano, respeto al Estado de derecho.
Mozambique Necesidad de acuerdos intergubernamentales sobre IA.

Emiratos Arabes Unidos Establecer reglas globales para IA, prevenir desinformacion.
China Priorizar ética, asegurar acceso equitativo.

Estados Unidos Trabajo con miltiples actores, uso ético militar.

Brasil Supervision humana esencial en sistemas de IA.

Suiza Desarrollar IA para la paz, transparencia en gobernanza.

Ghana IA para prevencion de conflictos, limitar ambiciones nacionales.
Francia IA para misiones de paz, uso ético en conflictos.

Ecuador Oponerse a la militarizacion de la IA, enfoque en derechos humanos.
Malta Gobernanza para un uso responsable de la IA.

Gabon IA para prevencion de conflictos, mejorar andlisis de datos.
Albania Establecer salvaguardias, proteger derechos humanos.

Rusia Preocupacion sobre armas auténomas.

Tabla N°1: Resumen de las intervenciones por pais realizadas en la reunion del
Consejo de Seguridad de Naciones Unidas del18 de julio de 2023.

Fuente: elaboracion de los autores (2023).

Como se puede apreciar, las intervenciones se centran en establecer gobernanza de IA
de forma responsable y ética en concordancia con los derechos humanos, esto en general, a
continuacion se destacan algunas intervenciones especificas que aportan al debate:

a. Ph.D. YI ZENG, éxperto del Instituto de Automatizacion de la Academia China de Ciencias,
quien manifestd que “Los seres humanos siempre deben mantener y ser responsables de la

24 ASAMBLEA GENERAL DE LAS NACIONES UNIDAS. Resolucion 78/265. 2024. [En linea], [consulta el 22-09-2024]. Disponible en: https://
documents.un.org/doc/undoc/gen/n24/087/86/pdf/n2408786.pdf

25 NACIONES UNIDAS. La Asamblea General adopta una resolucion historica sobre la IA. 2024. [En linea], [consulta el 22-09-2024].
Disponible en: https://news.un.org/es/story/2024/03/1528511

26  Cabe destacar que el Consejo de las Naciones puede imponer sanciones, autorizar el uso de la fuerza y tomar decisiones que son vincu-
lantes para todos los Estados miembros de la ONU, como también tiene el poder de intervenir en conflictos internacionales y gestionar
crisis.
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toma de decisiones finales sobre el uso de armas nucleares”.”’

b. ZHANG JUN, diplomatico representante permanente de China ante la ONU, manifestd
que su pais ha explorado activamente el desarrollo y [a gobernanza de la IA en todos
los campos, incluso profundizd que su Gobierno emitid en 2017 el Plan de Desarrollo
de la Inteligencia Artificial de Nueva Generacién, mejorando continuamente las leyes y
reglamentos pertinentes, las normas éticas, los estandares de propiedad intelectual, el
seguimiento de la sequridad y las medidas de evaluacién para garantizar el desarrollo
sano y ordenado de la IA.?

Los expertos en esa instancia reconocieron las posibles aplicaciones militares de la tecnolo-
gia, subrayando que es imperativo mantener el elemento de la toma de decisiones humanas en
los sistemas de armas autonomas, como también establecer un marco ético y responsable para la
gobernanza internacional de la IA.?

Dado lo anterior, se puede apreciar la preocupacion de Naciones Unidades y de sus Estados
miembros sobre los beneficios y riesgos del uso de sistemas de IA, tanto para el desarrollo soste-
nible, como también para el empleo militar.

3.3.  Pacto para el Futuro de las Naciones Unidas, 2024
El 22 y 23 de septiembre de 2024, las Naciones Unidades realizaron la primera Cumbre del

Futuro, instancia donde se acordé el Pacto para el Futuro, que incluye un Pacto Mundial Digital y
una Declaracion sobre las Generaciones Futuras.

PACT |
FORTHE  “am

FUTURE —

Figura N°3: Pact for the Future.

Fuente: https://www.un.org/es/summit-of-the-future/pact-for-the-future

27 NACIONES UNIDAS. International Community Must Urgently Confront New Reality of Generative, Artificial Intelligence, Speakers Stress
as Security Council Debates Risks, Rewards. 2023. [En linea], [consulta el 24-09-2024]. Disponible en: https://press.un.org/en/2023/
sc15359.doc.htm

28  Ibidem.

29  Ibidem.
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EL Pacto para el Futuro negociado a nivel intergubernamental y orientado a la accién, se
centra en los siguientes temas:

Desarrollo sostenible y financiacion del desarrollo.

Paz y sequridad internacionales.

Ciencia, tecnologia e innovacion y cooperacion digital.
Juventud y generaciones futuras.

Transformacion de la gobernanza mundial.*

A juicio de los autores, este pacto busca establecer una gobernanza que permita a la
cooperacion internacional adaptarse a un mundo en constante cambio, marcado especialmente
por el auge tecnoldgico. En otras palabras, pretende transformar la forma de enfrentar los
problemas actuales, orientdndolos hacia un futuro mas prometedor y sostenible.

En este contexto, esta iniciativa considera la IA de aplicacion militar en la “Accidn 27.
Aprovecharemos las oportunidades que ofrecen las tecnologias nuevas y emergentes y aborda-
remos los riesgos que puede plantear su uso indebido”, especificamente en los puntos b y d:

*  “Promover con urgencia debates sobre los sistemas de armas auténomos letales a través
del Grupo de Expertos Gubernamentales sobre las Tecnologias Emergentes en el Ambito
de los Sistemas de Armas Auténomos Letales con miras a elaborar un instrumento,
sin prejuzgar su naturaleza, y otras medidas posibles para abordar las tecnologias
emergentes en el dmbito de los sistemas de armas auténomos letales, reconociendo
que el derecho internacional humanitario sigue siendo plenamente aplicable a todos
los sistemas de armas, lo que incluye el posible desarrollo y uso de sistemas de armas
auténomos letales”.*

*  “Sequir evaluando los riesgos que plantean y podrian plantear las aplicaciones militares
de la inteligencia artificial y las posibles oportunidades durante todo su ciclo de vida,
en consulta con las instancias pertinentes".*

Como se puede apreciar, este pacto llama a la reflexion en términos de armas autonomas
como los riesgos de la aplicacion militar de IA, acciones que llevan a alinear los esfuerzos
supranacionales al debate presente y futuro del uso de esta tecnologia que estan transfor-
mando el campo de batalla en la actualidad.

30 NACIONES UNIDAS. Resolucion A/RES/79/1. 2024. [En linea], [consulta el 01-11-2024]. Disponible en: https://documents.un.org/doc/
undoc/gen/n24/272/25/pdf/n2427225.pdf

31 Ibidem.

32 Ibidem.
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3.4. Inaugural Plenary Meeting for the Political Declaration on Responsible
Military Use of Artificial Intelligence and Autonomy 2024*

En marzo de 2024 se llevé a cabo una reunion plenaria a nivel internacional que buscd llegar a
una declaracion politica sobre el uso militar responsable de la inteligencia artificial y la autonomia.
El evento fue realizado en la Universidad de Maryland, College Park, contd con la presencia de 161
representantes de 60 paises, quienes trabajaron 10 medidas fundamentales de comportamiento
responsable. Estas medidas proporcionan una base para un marco internacional de responsabilidad
que permite a los Estados aprovechar los beneficios de la IA y, al mismo tiempo, mitigar los riesgos
en el ambito militar.*

3.5.  Segunda Cumbre REAIM ano 2024

La Cumbre REAIM (Responsible Artificial Intellgence in the Military Domain) 2024 fue organizada
conjuntamente por la Republica de Corea, el Reino de los Paises Bajos, la Repdblica de Singapur,
la Repdblica de Kenia y el Reino Unido de Gran Bretafia e Irlanda del Norte, en Sedl y tuvo como
objetivo mantener el debate sobre la IA, en miras de fijar un plan de accion que contiene los
siguientes ejes:

a. Elimpacto de la IA en la paz y la seqguridad internacional.
b. Medidas para el uso militar responsable de la IA.
c. Planificacion para la futura gobernanza de la IA en el ambito militar.*

Este documento declarativo fue respaldado por 61 Estados,* estableciendo normas de IA en el
ambito militar: sugiere principios y marcos para la futura gobernanza, haciendo hincapié en que
ser responsable implica cumplir con el derecho internacional, responsabilizar y rendir cuentas a
los seres humanos, garantizar la fiabilidad de la IA, mantener una participacion humana adecuada,
entre otros.

33 US DEPARTMENT OF STATE. Inaugural Plenary Meeting for the Political Declaration on Responsible Military Use of Artificial Intelligence
and Autonomy. 2024. [En linea], [consulta el 24-09-2024]. Disponible en: https://www.state.gov/inaugural-plenary-meeting-for-the-
political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy/

34 Ibidem.

35 REAIM. Blueprint for Action. 2024. [En linea], [consulta el 25-09-2024]. Disponible en: https://www.reaim2024.kr/home/reaimeng,/
board/bbsDetail.do?encMenuld=4e57325766362f626e5179454e6d6e4d4asd33507a773d3d&encBbsMngNo=366e794c7a644d75634242
5668444f393053755142673d3d&encBbsNo=6f784e45423867735767465766a6531556f4h6149413d3d&ctIPageNow=1&schKind=bbsTtl
Cn&schWord=#this

36 Los paises de América del Sur que suscribieron dicho acuerdo fueron: Argentina, Chile, Perdi y Uruguay.
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3.6. Actualizacion de la estrategia de inteligencia artificial de La Organizacion
del Tratado del Atlantico Norte (OTAN)

EL 10 de julio de 2024, [a OTAN publicé su estrategia revisada de inteligencia artificial cuyo
objetivo es acelerar el uso de las tecnologias de IA dentro de la OTAN de forma sequra y responsable.

Esta estrategia se basa en una publicada en 2021 y tiene en cuenta los avances recientes en
las tecnologias de IA, siendo sus objetivos los siguientes:

1. Proporcionar una base para que la OTAN y los aliados lideren con el ejemplo y fomenten el
desarrollo y el uso de la IA de manera responsable para los fines de defensa y seguridad
de los aliados;

2. Acelerar e incorporar la adopcion de la IA en el desarrollo y la entrega de capacidades,
mejorando la interoperabilidad como elemento clave dentro de la alianza, incluso mediante
la presentacion de casos de uso de IA.

3. Proteger y supervisar las tecnologias de IA propias, gestionar los riesgos relacionados y
proteger nuestra capacidad de innovacion, abordando las consideraciones de la politica de
seguridad, como la puesta en marcha de nuestros principios de uso responsable.

4, Identificar y protegerse contra las amenazas del uso adversario de la IA.*’

Esta estrategia refleja el compromiso de la OTAN y sus Estados miembros con el uso seguro y
ético de la IA en defensa y sequridad, abordando las crecientes demandas y riesgos en un contexto
de répida innovacion tecnoldgica, ya que establece estandares comunes, en miras de fortalecer la
interoperabilidad y garantiza que sus capacidades tecnoldgicas estén alineadas con los principios
de responsabilidad y supervision, para finalmente fortalecer la defensa contra el uso hostil de [a IA.

4, Avances de gobernanza en IA en Chile

En el afio 2021, bajo el Gobierno del presidente Sebastian Pifiera, el Ministerio de Ciencia
y Tecnologia, Conocimiento e Innovacion presenta su primera Politica Nacional de Inteligencia
Artificial,®® cuyo objetivo es promover el uso y desarrollo de la IA, por medio de 70 acciones
prioritarias y 185 iniciativas con impacto en ambitos sociales, econdmicos y en la formacion de
talentos, contemplando asi una inversion piblica de $26 mil millones de pesos.*

37 OTAN. Summary of NATO's revised Artificial Intelligence (AI) strategy. 2024. [En linea], [consulta el 30-10-2024]. Disponible en: https://
www.nato.int/cps/en/natohq/official_texts_227237.htm

38 Con esta iniciativa, Chile se unid a paises como Brasil, Argentina, México y Colombia, que poseen estrategias en el ambito.

39 MINISTERIO DE CIENCIA Y TECNOLOGIA, CONOCIMIENTO E INNOVACION. Chile presenta la primera Politica Nacional de Inteligencia Artificial.
2021. [En linea], [consulta el 26-09-2024]. Disponible en: https://www.minciencia.gob.cl/noticias/chile-presenta-la-primera-politica-
nacional-de-inteligencia-artificial/#:~:text=Chile%20presenta%z20la%20primera%20Pol%C3%ADtica%20Nacional
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Si bien esta politica fue adelantada para su tiempo, el acelerado desarrollo de IA a nivel global
abierta al pdblico, especialmente la generativa, impuso al gobierno del presidente Gabriel Boric, la
actualizacion de su contenido (Figura N°4) para abordar las oportunidades, desafios y brechas que
se acrecentaron en los Gltimos dos afios, con un foco particular en el eje 3 de la politica, el que
se enfoca en los aspectos de gobernanza y ética que impactan en la vida de todas las personas.®

L9 MinCiencia
;T oee

s 8 &

Figura N°4: Portada de la Politica Nacional de Inteligencia Artificial 2024.
Fuente: https://drive.google.com/file/d/110LxLp8NyKgpeRFLe45X0zStY7SFEJIC/view

Esta actualizacion, entre otros cambios,“ profundiza los ejes de “gobernanza y ética”, mediante
el subeje de “articulacion internacional”, en miras de que Chile sea un referente a nivel sudameri-
cano en las instancias internacionales de discusion, siendo alguna de ellas ya mencionadas en los
apartados anteriores. Incluso el gobierno, en el afio 2024, planea ingresar un proyecto de ley para
regular el uso y desarrollo de IA'y, en este contexto, el Ministerio de Ciencias sefiala que: “Calibra
la necesidad de proteccion con la de innovacion, posibilita la entrada de nuevos actores, promueve
los espacios de prueba controlados para sistemas de IA y plantea medidas dirigidas a empresas de

40  MINISTERIO DE CIENCIA Y TECNOLOGIA, CONOCIMIENTO E INNOVACION. Politica Nacional de inteligencia Artificial, actualizacion 2024.
2024. [En linea], [consulta el 26-09-2024]. Disponible en: https://www.minciencia.gob.cl/areas/inteligencia-artificial/politica-nacional-
de-inteligencia-artificial/#:~:text=Pol%C3%ADtica%20Nacional%20de%20Inteligencia%20Artificial.%20Chile

41 También crea el eje “impactos en el trabajo”, “nifios, nifias y adolescentes”, “cultura y preservacion del patrimonio cultural”, y objetivos
adicionales que buscan fortalecer el Estado y la capacitacion de funcionarios piblicos, que si bien no son parte de esta investigacion,
estos puntos son claves para el futuro y el desarrollo sostenible del pais.
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menor tamario en esta materia”,** declaracion que demuestra la preocupacion del Estado de Chile
en la materia.

Situacion que ha sido reconocida a nivel internacional en el Indice Latinoamericano
de Inteligencia Artificial (ILIA), presentado en septiembre de 2024 por el Centro Nacional
de Inteligencia Artificial de Chile (CENIA) y la Comision Econdmica para América Latina
y el Caribe (CEPAL), donde Chile lidera en nivel de preparacién en IA, sequido de Brasil y
Uruguay. En especifico, “Chile se destaca como lider regional en IA con una alta inversion
en infraestructura tecnoldgica, programas de formacion, y politicas de apoyo, obteniendo
altos puntajes en todas las dimensiones del indice”.**

Respecto al uso responsable de sistemas de IA en el empleo militar, se puede observar
que, en el dmbito de la defensa, solo se ve reflejado en la politica antes mencionada en el
eje “ecosistema digital sequro”, en su primer subeje: “Abordar la IA como un componente
relevante en el dmbito de la ciberseguridad y ciberdefensa, promoviendo sistemas tecnoldgi-
cos seguros”. Si bien, es de suma importancia este &mbito para la proteccion de sistemas
informaticos e infraestructuras criticas asociadas, surge una interrogante respecto al
desarrollo de proyectos de sistemas de IA por parte de las Fuerzas de Orden y Seguridad,
Fuerzas Armadas, asi como también por la industria militar.

En este escenario, entendiendo la discusion internacional que hoy en dia esta ocurrien-
do, la que, por un lado, evalda los beneficios y riesgos del uso de sistemas de IA para el
desarrollo sostenible de los Estados, y, por el otro, se discute sobre el empleo responsa-
ble de IA en el empleo militar, se estima necesario, pertinente e importante, plantear la
incorporacion tanto en la Politica de Industria Militar* como en la proxima edicion de la
Politica de Defensa Nacional es actual, que si bien esta tematica se encuentra incorporada
en el apartado de “conflictos y amenazas a nivel global”, especificamente en “tecnologias
disruptivas",* se hace imperioso y necesario incluir aspectos de gobernanza en el ambito de
desarrollo de IA, en razon de que actualmente y desde la fecha de la dltima actualizacion,
estas tecnologias han tomado relevancia en los conflictos armados actuales.

42 VEGA, Matias. Con la UE como referente: asi es el proyecto de ley del Gobierno para regular la IA en Chile. Biobio. 2024. [En linea],
[consulta el 28-09-2024]. Disponible en: https://www.biobiochile.cl/noticias/ciencia-y-tecnologia/pc-e-internet/2024/05/13/con-la-
ue-como-referente-asi-es-el-proyecto-de-ley-del-gobierno-para-regular-la-ia-en-chile.shtml

43 COMISION ECONOMICA PARA AMERICA LATINA Y EL CARIBE. Indice Latinoamericano de Inteligencia Artificial (ILIA) mantiene a Chile,
Brasil y Uruguay como lideres en la region. 2024. [En linea], [consulta el 30-10-2024]. Disponible en: https://www.cepal.org/es/
comunicados/indice-latinoamericano-inteligencia-artificial-ilia-mantiene-chile-brasil-uruguay-como

44 EBERLEIN, Alfredo. EL Ministerio de Defensa de Chile lineara una Politica de Industria de Defensa. 2023. Infodefensa.com. [En linea],
[consulta el 28-09-2024]. Disponible en: https://www.infodefensa.com/texto-diario/mostrar/4351085/ministerio-defensa-chile-lineara-
politica-industria-defensa#:~:text=El%20Ministerio%20de%20Defensa%20Nacional%20de

45 MINISTERIO DE DEFENSA. Politica de Defensa Nacional de Chile. 2020. [En linea], [consulta el 28-09-2024]. Disponible en:
https://163.247.42.118/transparencia/POLDEF/POLDEF2020/POLDEF2020.pdf
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CONCLUSIONES

Entendiendo la importancia de generar gobernanza en el empleo responsable de IA de
aplicacion militar en Chile, resulta claro, a juicio de los autores, la necesidad de orientar los
esfuerzos de forma unificada, mediante una politica de defensa o estrategia de desarrollo
a largo plazo de sistemas de IA, siempre respetando la ética y el derecho humanitario, ya
que los beneficios podrian ser los siguientes:

a. Interoperabilidad y la colaboracion entre los miembros de las Fuerzas Armadas y
Estado Mayor Conjunto, mejorando la efectividad en operaciones conjuntas.

b. Unificacion de esfuerzos de investigacion, desarrollo e innovacion de uso respon-
sable de IA de empleo militar.

c. Disminucién de costos de soluciones de IA al guiar investigaciones de beneficio
mutuo.

d. Monitoreo en conjunto del uso internacional de sistemas de armas con IA, en miras
de estudio y resguardo.

En este contexto, el Ministerio de Defensa es quien debe fijar lineamientos claros
respecto al desarrollo de tecnologias con IA, donde las diferentes ramas de las Fuerzas
Armadas“ y sus respectivos sistemas de investigacion deben alinearse a ellos, partiendo
desde las bases, es decir mediante el desarrollo de programas de estudio desde las escuelas
matrices, academias de guerra y politécnicas, llegando al ambito estratégico en la Academia
de Estudios Politicos Estratégicos (situacion similar a lo ocurrido con los temas de ciber-
seguridad y ciberdefensa) e inclusive haciendo participe a las universidades y empresas
relevantes en el ambito.

De esta manera, a futuro se tendra una masa critica de capital humano que incentivara
el desarrollo responsable de IA en el dmbito militar, respetando los dilemas éticos y hu-
manitarios, que lograra disminuir las brechas respecto a paises pioneros en este ambito,
ya que “la inteligencia artificial es la préxima revolucién industrial. Es la tecnologia que
tiene el potencial de cambiar el mundo de la misma manera que lo hicieron la electricidad
y la informdtica".*

Finalmente, hay varias aristas en este articulo por investigar, siendo alguna de ellas la
discusion del uso de IA desde la perspectiva de la sequridad interior de los Estados versus

46 Crear gobernanzas en estos temas, por ejemplo, impulsaria el desarrollo de la Fuerza Terrestre y Generadora en el caso del Ejército de
Chile.

47 NG, Andrew. Artificial Intelligence is the New Electricity. 2017. [En linea], [consulta el 26-09-2024]. Disponible en: https://www.youtube.
com/watch?v=21EiKfQYZXc
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la privacidad de las personas o el posible uso de estas tecnologias emergentes por partes
de grupos terroristas, los cuales a futuro podrian ocasionar un gran dafio a la sociedad,
considerando las bajas barreras de entrada en la creacion de, por ejemplo, armas bioquimicas.
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